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미국, 유튜브 Content ID를 악용한 
음악 로열티 사기 유죄 판결

이혜영 | 법무법인 태신 변호사
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Ⅰ. 들어가며

최근 미국 애리조나주 법원은 유튜브(Youtube)의 콘텐츠 아이디(Content ID) 시스템
을 악용하여, 타인의 콘텐츠(음원)에 대한 권리를 허위로 주장한 남성 2인에게 사기죄의 
유죄 판결을 선고했다. 2017년부터 4년간 50,000곡 이상에 대한 로열티 23,000달러 이
상을 편취한 것으로, 전례 없는 규모의 음원 로열티 사기 사건으로 평가된다. Content 
ID의 악용 가능성 문제는 오래전부터 끊임없이 제기되어 왔는데, 이번 사건을 통해 그 위
험성이 명백히 현실로 드러나게 되었다. 
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Ⅱ. 사건의 경과

2017년경 Webster Bastista Fernandez(이하, Bastista)와 Jose Teran(이하, 
Teran)은 유튜브에서 권리를 주장하지 않고 있는 라틴 아메리카 음악을 찾아 이에 대한 
로열티를 편취할 목적으로, 음원 관리회사인 MediaMuv를 설립하였다.

MediaMuv는 라틴음악 50,000곡 이상에 대한 권리가 있다고 허위로 주장하면서, 유튜
브와 계약을 체결하여 유튜브의 콘텐츠관리시스템(Content Management System, 
CMS)을 통해 이를 수익화하기로 하고, 디지털 저작권 관리회사인 AdRev와 계약을 체결
하여 Content ID를 통한 소유권 주장(Copyright Claim)을 대행하도록 하였다. 유튜브는 
Content ID에 접근할 수 있는 자격을 제한하고 있는데, AdRev는 유튜브가 접근 권한을 
승인한 대표적인 저작권 관리업체 중 하나였다. 이러한 저작권 관리회사는 유튜브에서 저
작권자 대신 소유권 주장(Copyright Claim)을 하여 수익을 창출하고, 받은 수익을 저작
권자에게 정산해주는 역할을 한다. 그리고 저작권자는 관리회사에게 수익의 10~25%를 
수수료로 지급한다.1) 

Basista와 Teran은 MediaMuv의 허위의 권리 주장을 뒷받침하기 위해, 유튜브의 
CMS와 Content ID에 필요한 문서들을 위조하여 유튜브와 AdRev에 제공하기도 하였다.

Bastista와 Teran의 이러한 대담한 사기 행각은 MediaMuv가 미국 국세청(IRS, 
Internal Revenue Service)의 조사를 받으면서 세상에 알려지게 되었다. IRS 조사에 따
르면, 이들은 약 4년 동안 유튜브를 통해 50,000곡 이상의 음원에 대한 로열티를 부정하
게 수급하였고, 그 금액은 2,300만 달러 이상이었다. 

2021년 Bastista와 Teran는 사기죄로 기소되었다. Teran은 2023. 6.경 70개월의 징
역형을 선고받았고, Bastista는 2023. 8.경 46개월의 징역형을 선고받았다.2) 

한편, 이들의 사기 범죄가 세상에 알려질 때까지 피해자인 해당 음원의 저작권자들은 
자신들이 피해를 본 사실은 물론, 유튜브에 권리행사를 할 수 있는 로열티가 존재한다는 
사실조차 인식하지 못하고 있었다.3) 

1) Kristin Robinson, 2022. 8. 9. billboard,
https://www.billboard.com/pro/youtube-fraud-royalties-scam-irs-latin-chenel-yenddi-mediamuv-adrev/(2023. 
11. 28. 최종검색)

2) 이 사건에서 Bastista는 사기범행을 주도한 1인자로, teran은 2인자로 알려졌었다. 그런데 재판 결과 두 사람의 형량이 크게 
차이가 났고, 심지어 2인자로 알려진 teran이 더 중한 형을 선고받게 되었는데, 그 이유에 대해서 기록상 명시된 것은 없다. 
형량은 여러 가지 구체적인 상황에 따라 달라질 수 있는데, 법원은 Teran의 경우 처음에 무죄를 다투었고 기소된 이후에도 
로열티를 몰래 계속 챙기는 등 재범의 위험성이 크다고 보았고, Bastista의 경우는 처음부터 유죄를 인정하고 수사에 협조한 
점 등이 형량에 고려된 것으로 보인다. Ashley Belanger, 2023. 6. 29. ars THECHNICA, 
https://arstechnica.com/tech-policy/2023/06/youtube-scammer-who-stole-millions-in-song-royalties-sentenc
ed-to-5-years/ ; Joshua Ceballos, 2022. 4. 26. MAIAMI　New Times, 
https://www.miaminewtimes.com/news/youtube-thief-webster-batista-pleads-guilty-to-20-million-royalties-s
cam-forfeits-tesla-and-bmw-14365882 ; Kristin Robinson, 2022. 8. 9. billboard,
 https://www.billboard.com/pro/youtube-fraud-royalties-scam-irs-latin-chenel-yenddi-mediamuv-adrev/
(2023. 11. 28. 최종검색) 

3) Kristin Robinson, 2022. 8. 9. billboard,
 https://www.billboard.com/pro/youtube-fraud-royalties-scam-irs-latin-chenel-yenddi-mediamuv-adrev/
(2023. 11. 28. 최종검색) 

https://www.billboard.com/pro/youtube-fraud-royalties-scam-irs-latin-chenel-yenddi-mediamuv-adrev/
https://www.miaminewtimes.com/news/youtube-thief-webster-batista-pleads-guilty-to-20-million-royalties-scam-forfeits-tesla-and-bmw-14365882
https://www.miaminewtimes.com/news/youtube-thief-webster-batista-pleads-guilty-to-20-million-royalties-scam-forfeits-tesla-and-bmw-14365882
https://www.billboard.com/pro/youtube-fraud-royalties-scam-irs-latin-chenel-yenddi-mediamuv-adrev/
https://www.billboard.com/pro/youtube-fraud-royalties-scam-irs-latin-chenel-yenddi-mediamuv-adrev/
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Ⅲ. 유튜브 Content ID

본 사건의 쟁점을 검토하기 위해서는 유튜브 Content ID에 대한 이해가 필요하다.
유튜브 Content ID란 유튜브의 저작권 보호 정책 중 하나로, 저작권자가 자신의 콘텐

츠가 포함된 유튜브 동영상을 식별하고 관리할 수 있는 자동화된 시스템을 말한다. 
저작권자가 자신의 저작물을 식별할 수 있는 참고자료와 메타데이터를 유튜브에 제공하

면, 유튜브는 이를 지문 파일로 만들어 데이터베이스에 저장하고 이후 유튜브에 업로드되
는 모든 동영상을 데이터베이스의 지문 파일과 비교하여 자동으로 저작권 침해 파일을 식
별하게 된다. 저작권이 있는 콘텐츠가 포함된 동영상에는 ‘소유권 주장(Copyright Claim)’ 
표시가 자동으로 생성되고, 저작권자가 미리 설정한 내용에 따라 ① 해당 동영상 차단, 
② 동영상에 광고를 게재해 수익 창출 (경우에 따라서는 업로더와 수익 공유), ③ 문제가 
된 동영상의 시청률 통계 추적 세 가지 중 하나의 조치가 취해진다.4) 

이러한 Content ID의 ‘소유권 주장(Copyright Claim)’은 디지털 밀레니엄 저작권법
(Digital Millennium Copyright Act, DMCA)의 통지 및 게시중단(notice and 
take-down)과는 전혀 다른 절차이다. DMCA상의 게시중단 요청은 저작권자 누구나 행
사할 수 있는 법률상의 권리이지만, Content ID는 유튜브 자체의 저작권 보호정책으로, 
유튜브가 설정한 특정 기준에 부합하는 권리자들만 접근할 수 있는 시스템이다. Content 
ID를 통해 동영상에 표시된 ‘소유권 주장(Copyright Claim)’은 유튜브가 이용자(크리에이
터) 계정에 불이익을 줄 수 있는‘저작권 경고’가 되지 않으며, 이용자는 저작권자가 ②,③
의 조치를 선택한 경우 저작권 있는 콘텐츠를 포함한 상태 그대로 영상을 계속 사용할 수 
있다. DMCA상의 게시중단 요청은 저작권자가 유튜브에 올라온 영상들을 개별적으로 모
니터링한 후 직접 신고해야 하지만, Content ID는 저작권자가 방대한 양의 영상들을 자
동으로 관리할 수 있고, 이용자의 저작권위반 영상을 통해 오히려 수익을 얻을 수도 있게 
된다. 2022년 하반기 유튜브 투명성 보고서에 따르면, 2022년 현재 저작권자의 90 프로 
이상이 광고 수익을 창출하는 ②의 조치를 선택하고 있다고 한다.5)

Ⅳ. 쟁점 및 시사점

1. Content ID 개선의 필요성
유튜브의 Content ID는 저작권 관리를 자동으로 가능하게 하는 유용한 기술이다. 또

한, 저작권을 침해하는 영상에 대하여, 이용자가 영상을 그대로 사용할 수 있게 하는 대신 
저작권자가 광고 수익을 얻을 수도 있는데, 이는 간단한 방식으로 저작권자에게 로열티를 
지급하고 이용자와 저작권자 사이의 분쟁을 조기에 종결시키는 장점이 있다. 실제로 
2022년 한 해 동안 저작권자는 content ID 소유권 주장(Copyright Claim)의 직접적인 

4) https://support.google.com/youtube/answer/2797370?hl=en
5) Youtube Copyright Transparency Report 2022, 3면,
https://storage.googleapis.com/transparencyreport/report-downloads/pdf-report-22_2022-7-1_2022-12-31_en_v1.

pdf (2023. 11. 28. 최종 검색) 

https://storage.googleapis.com/transparencyreport/report-downloads/pdf-report-22_2022-7-1_2022-12-31_en_v1.pdf
https://storage.googleapis.com/transparencyreport/report-downloads/pdf-report-22_2022-7-1_2022-12-31_en_v1.pdf
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결과로 약 15억 달러를, content ID 시스템이 도입된 이후 총 90억 달러의 수익을 지급
받았다고 한다.6)

그러나 Content ID의 이면에는 다음과 같이 묵과할 수 없는 여러 가지 문제점들이 존
재한다. 이번 사건을 통해 알 수 있듯이 이러한 문제점들은 사기 범죄에 악용될 가능성이 
크기 때문에 반드시 해결되어야 할 것이다. 

2. 진정한 권리자 여부 확인 문제
Content ID는 저작권자가 유튜브에 제공하는 저작물의 메타데이터와 참조 파일을 토

대로 데이터베이스가 구성되는데, 이때 유튜브는 데이터 제공자가 진정한 권리자인지 여부
를 판단하지 아니하며, 제공되는 자료의 적합 여부도 확인하지 않는다. 자료 제출요건에 
대한 가이드라인을 두고 있기는 하지만 강제성이 없어 결국 자료 제출자의 자율에 맡기게 
되는 셈이다.7) 

유튜브는 저작권자의 자료가 데이터베이스에 등록되어 content ID 시스템이 작동된 이
후에서야 모니터링을 하고 저작권 문제를 파악하게 되므로, 이번 사건과 같이 진정한 권
리자가 아님에도 불구하고 권리주장을 할 수 있는 여지가 충분히 생긴다. 따라서 이 부분
은 반드시 개선되어야 할 것이다. 

만일 사전에 진정한 권리자인지 여부를 판단하는 것이 현실적으로 불가능하다면, 적어
도 Content ID에 제공해야 하는 메타데이터와 참조 파일 요건은 DMCA상의 게시중단 
요청 시 필요한 자료 수준 이상으로 엄격히 요구하고, 요건에 부합하지 않는 파일은 자동
으로 필터링되도록 기술적으로 더 보완할 필요가 있을 것이다. 또한, 사후 모니터링을 강
화하여, 상습적으로 저작권을 침해하는 계정뿐 아니라 반대로 이의제기가 많이 들어오는 
소유권 주장(Copyright Claim)자의 계정에 대한 경고 조치도 더욱 엄격히 해야 한다. 소
유권 주장자에 대한 이의제기 횟수를 자동으로 통계화하여 일정 기준 이상이 되면, 사람
이 개입하여 진정한 권리자인지 여부를 면밀히 살핀 후, 형사 고발 조치까지 가능하도록 
하는 절차를 마련하는 것도 하나의 방안으로 생각해 볼 수 있을 것이다. 

3. 이용자격 제한의 문제  
유튜브가 Content ID를 이용할 수 있는 자격을 제한하고 있는 것도 심각한 문제점으로 

지적된다. 유튜브는 시스템의 남용 및 악용 가능성을 방지하고자 이용자를 신뢰할 수 있는 
파트너에 한정하고 있다고 설명한다. 그러나 이번 사건에서 Content ID의 소유권 주장
(Copyright Claim)이 Bastista와 Teran이 설립한 회사인 MediaMuv를 통해 이루어진 것
이 아니라, 기존부터 Content ID 이용자격을 가지고 있던 제3의 저작권 관리회사인 
AdRev를 통해 이루어진 것을 보면, 유튜브의 이러한 설명은 설득력을 잃는다. 유튜브는 중

6) Ernesto Van der Sar, 2023. 7. 10. TorrentFreak,
   https://torrentfreak.com/youtube-copyright-id-claims-reach-a-new-high-230710/(2023. 11. 28. 최종검색)
7)https://support.google.com/youtube/answer/1311402?hl=en&ref_topic=9282364&sjid=6731370854218381434-NA 

(2023. 11. 28. 최종검색)

https://torrentfreak.com/youtube-copyright-id-claims-reach-a-new-high-230710/
https://support.google.com/youtube/answer/1311402?hl=en&ref_topic=9282364&sjid=6731370854218381434-NA
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개 역할을 하는 저작권 관리회사가 저작권자와 계약을 체결하는 과정에서 진정한 권리자 여
부를 충실히 확인할 것이라 기대하는 것이지만, 저작권 관리회사도 고객으로부터 수수료를 
받는 영리 업체이기 때문에 더 많은 고객을 확보하기 위해서는 고객의 권리 확인에 소극적
인 태도를 보일 수밖에 없다. 더욱이 규모가 큰 회사일수록 고객 수가 증가함에 따라 확인
해야 할 자료의 양이 방대해지므로, 이에 대한 관리는 더 취약해질 수밖에 없을 것이다.8) 

저작권자 중 일부만 Content ID를 이용할 수 있도록 제한하는 것은 오히려 Content 
ID의 악용 가능성을 높인다. 이번 사건에서 사기 피해자들은 자신들이 피해를 입고 있다
는 사실을 전혀 알지 못했다. 왜냐하면 이들은 유튜브 Content ID를 이용할 권한이 없었
기 때문이다. 

독립 아티스트들이나 소규모 회사에 속해 있는 아티스트들은 Content ID를 이용하지 
못하기 때문에 유튜브 영상들에 대한 저작권 관리에 심각한 어려움을 겪는다. 이들이 자
신들의 저작권을 지키기 위해서는 유튜브 영상들을 직접 일일이 모니터링해야 하며, 저작
권을 침해하는 영상을 발견하더라도 DMCA 절차를 통해 개별 신고를 할 수밖에 없다. 또
한 동일한 이용자에 의해 침해가 반복적으로 이루어지더라도, 유튜브에 의해 영상이 자동
으로 차단되는 것이 아니기 때문에, 권리자는 개별적으로 다시 신고를 해야 한다. 

결국, Content ID를 이용할 수 있는 저작권자들에 비해 상대적으로 저작권 관리가 어
려운 독립 아티스트들의 음원들은 유튜브에서 공공연하게 무단으로 사용되고 방치된다. 그
리고 더 나아가서는 이번 사건과 같이 심각한 로열티 사기 범행의 표적이 되기도 한다. 

한편, 유튜브는 Content ID 이용자격이 없는 저작권자의 경우 요건을 갖춘 저작권 관
리회사와의 계약을 통해 이용할 수 있다고 설명한다. 그러나 저작권 관리회사는 일반적으
로 수익의 10~25%를 수수료로 요구하기 때문에,9) 저작권 관리회사를 통해서만 Content 
ID를 이용할 수 있도록 하는 것은 일부 저작권자들에게만 수수료를 강제하는 부당한 결과
를 초래한다. 

2022년 하반기 동안 저작권자는 유튜브에서 8억 2,600만 개 이상의 동영상에 대한 
소유권 주장(Copyright Claim)을 하였는데, 이는 유튜브가 이 수치를 보고하기 시작한 
이래 가장 높은 수치이다. 그런데 특징적인 점은 이러한 소유권 주장(Copyright Claim) 
증가 현상이 Content ID를 적극적으로 이용하는 저작권자의 수가 감소하였음에도 불구하
고 나타났다는 것이다. Content ID를 이용하는 기업은 2021년 하반기 4,840개에서 
2022년 같은 기간 4,646개로 감소했기 때문이다.10) 이러한 통계 결과는 Content ID가 
저작권 보호 수단으로서 활발히 이용되고 있다는 점을 보여주기도 하지만, Content ID 
이용자가 줄어들었음에도 소유권 주장(Copyright Claim) 건수가 증가한 것은 일부 자격
요건을 갖춘 권리자들만 권리를 적극적으로 행사하고, 그렇지 못한 권리자들은 유튜브의 

8) Audrey Marshall, 2022. 10. 20, THEMATIC, https://hellothematic.com/about-youtube-content-id-abuse/ (2023. 
11. 28. 최종검색)

9) Kristin Robinson, 2022. 8. 9. billboard,
 https://www.billboard.com/pro/youtube-fraud-royalties-scam-irs-latin-chenel-yenddi-mediamuv-adrev/
(2023. 11. 28. 최종검색) 

10) Ernesto Van der Sar, 2023. 7. 10, TorrentFreak
    https://torrentfreak.com/youtube-copyright-id-claims-reach-a-new-high-230710/ (2023. 11. 28. 최종검색)

https://hellothematic.com/about-youtube-content-id-abuse/
https://www.billboard.com/pro/youtube-fraud-royalties-scam-irs-latin-chenel-yenddi-mediamuv-adrev/
https://torrentfreak.com/youtube-copyright-id-claims-reach-a-new-high-230710/
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저작권 보호정책에서 소외당하고 있음을 시사하기도 한다. 즉, Content ID로 인하여, 유
튜브에서 저작권자들의 권리행사 측면에 불평등이 초래되고 있는 것이다. 

따라서 향후에는 Content ID의 이용 자격 요건을 폐지하여 모든 저작권자들이 평등하
게 이용할 수 있도록 하는 것이 바람직하다고 할 것이다. 물론 이를 위해서는 제도의 남
용을 방지하기 위한 기술적인 보완책도 함께 마련되어야 할 것이다.

Ⅴ. 마치며

Content ID는 OSP인 유튜브가 자신의 플랫폼에서 유통되는 영상들의 저작권 침해 문
제를 적극적으로 해결하고자, 자발적으로 기술을 개발하고 이를 제도화했다는 점에서 큰 
의미가 있다. 

그러나 제도의 본래 취지를 잘 살리면서도 남용 및 악용 가능성을 방지하기 위해서는 
앞서 검토한 바와 같이 ① Content ID 등록 시 진정한 권리자인지 여부를 확인하는 문
제와 ② Content ID 이용자격 제한의 문제가 반드시 개선되어야 할 것이다. 이번 사건에
서 알 수 있듯이, 저작권자가 Content ID를 이용하지 못해서 저작권 침해 영상에 적절히 
대응하지 못하는 사이 무권리자가 로열티를 편취하는 사기 범죄는 언제든지 발생할 수 있
기 때문이다. 우리나라에서도 아이유의 ‘아침 눈물’, 브라운아이즈의 ‘벌써 일년’, 윤하의 
‘기다리다’ 등의 곡이 비슷한 방식으로 피해를 보았는데, 정당한 권한이 없는 중국어 번안
곡의 음반 제작사가 유튜브에 Content ID를 먼저 등록하여 로열티를 편취한 사안이었다.11) 

한편, 앞으로는 제도 개선과 동시에 저작권자와 유튜브 이용자 모두를 대상으로 한 
Content ID 관련 교육이 체계적으로 이루어져야 할 것이다. 특히, 모든 저작권자가 
Content ID를 이용할 수 있도록 하기 위해서는 반드시 관련 교육이 필요하다고 생각된
다. 저작권자는 가이드라인을 잘 숙지한 후 필요한 자료를 정확하게 제출하여 권리를 남
용하지 않도록 주의하고, 허위로 타인의 권리를 주장할 경우 유튜브 차원의 (계정해지 등) 
불이익뿐 아니라, 형사처벌까지 받을 수 있음을 명심해야 할 것이다. 또한, 이용자들을 대
상으로 한 교육은 저작권 보호 의식 함양에 중점을 두어야 한다. Content ID에서의 소유
권 주장(Copyright Claim)은 저작권 경고에 해당하지 않기 때문에, 이용자는 저작권을 
침해하더라도 불이익을 받지 않는다는 인식을 갖게 되고, 점점 저작권 문제에 둔감해질 
수 있기 때문이다. 아울러, 교육의 실효성을 높이기 위해서는 이용자에게 저작권을 침해하
지 않는 콘텐츠 제작방법12)을 자세히 안내하는 등 현실적이고 실용적인 내용의 교육도 함
께 이루어지는 것이 바람직할 것이다.

11) 김효정, “중국 번안곡이 원곡 행세”. 2021. 5. 18, 연합뉴스 
   https://m.yna.co.kr/view/AKR20210518059600005?input=1195m (2023. 11. 28. 최종검색) 
12) 참고로 유튜브는 2023. 2.경 미국에서 ‘크리에이터 뮤직’ 베타서비스를 개시하여 음악 저작권자와 크리에이터(이용자) 간 수

익 분배 서비스를 제공하고 있다. 이를 통해 유튜버는 음원 활용을 위한 라이선스를 저작권자와의 별도 계약이나 협상없이 손
쉽게 구매할 수 있다. 미국에서 단계적으로 서비스를 완성해나간 후 글로벌 지역으로 범위를 확대해나갈 전망이다. 이원용, 
2023. 2. 15, 글로벌이코노믹, 

   https://www.g-enews.com/article/ICT/2023/02/202302152028305410c5fa75ef86_1 (2023. 11. 28. 최종검색)

https://m.yna.co.kr/view/AKR20210518059600005?input=1195m
https://www.g-enews.com/article/ICT/2023/02/202302152028305410c5fa75ef86_1

